


























>0 % >5%

TA0043:

Reconnaissance

510% @ >20%

TA0042:

Développement

TA0001:
Accés initial

TA0002:

TAO0003:

TA0004:
Augmentation

TAO0005:
Contournement

T1595:
Analyse active

TAO0006:
Acceés al'aide

de ressources

T1587 : Développement

de fonctionnalités

T1588 : Obtention de
fonctionnalités

TA0007:

Détection

TN90 : Exploitation d'une
application destinée au

public

TN33: Services
externes a distance

T1091: Réplication via
un support amovible

T1078:
Comptes valides

TAO0008:
Mouveme

Exécution

T1059 : Interprete
de commandes et
de scripts

T1203 : Exploitation
pour l'exécution par le
client

T1559 : Communication

interprocessus

T1053:
Tache/actio
n planifiée

T1569 : Services
systeme

T1204 : Exécution par
lutilisateur

T1047 : Windows
Management
Instrumentation (WMI)

TA0009:

Persistance

T1098 : Manipulation de
compte

T1547 : Exécution
automatique au
lancement ou lors de la
connexion
T1037 : Scripts
dinitialisation au
lancement ou lors de la
connexion

T1554 : Compromission
du code binaire d'un
logiciel client

T1136 : Création de
compte

T1505 : Composant
logiciel serveur

TAO0011:
Commande

des privileges
T1548 :
Utilisation abusive du
mécanisme de controle
d'augmentation des privileges

TN34 : Manipulation de
jeton d'acces

T1546 : Exécution
déclenchée par un
événement

T1068:

Exploitation pour
augmenter les privileges

T1574 : Détournement du
flux d'exécution

T1055 : Injection
de processus

TA0010:

des défenses
T1140:
Décryptage/décodage
de fichiers ou
dinformations

T1564 :
Dissimulation
dartefacts

T1562 : Affaiblissement
des défenses

T1070:
Suppression d'indicateurs
sur 'hote

T1036:
Usurpation d'identité

Tm2:
Modification du registre

T1027 : Dissimulation
de fichiers ou
dinformations

T1542 : Démarrage avant
le systéme d'exploitation

T1218 : Exécution de
code binaire signé par
proxy

TA0040:

d'identifiants

TMO:
Force brute

T1555 : Identifiants
de banques de mots
de passe

T1556 : Modification
du processus
d'authentification

T1003 : Récupération
des identifiants du
systéme d'exploitation

T15652 : Identifiants
non sécurisés

T1087 : Détection
de compte

T1482 : Détection de
lindice de confiance du
domaine

T1083:
Détection de fichiers et
de répertoires

T1046 : Analyse du
service réseau

TN35 : Détection de
partages réseau

T1069 : Détection de
groupes d'autorisation

T1012:
Interrogation du registre

T1018 : Détection de
systéme distant

T1033 : Détection du
propriétaire du
systéme/de lutilisateur

T1497:
Evasion d'un
environnement
virtualisé /Sandbox

nt latéral

T1210 : Exploitation de
services a distance

T1570: Transfert latéral
d'outils

T1021: Services
adistance

T15650 : Utilisation de
méthodes
d'authentification
alternatives

Collecte

TN23:
Enregistrement du son

T1005 : Données du
systeme local

T1056 :
Enregistrement de saisie

et controle

T1071: Protocole de
la couche
application

T1001: Brouillage de
données

TNO5: Transfert
entrant d'outils

T1095:
Protocole n'utilisant pas
la couche application

T1090 : Proxy

T1219 : Acces
logiciel a distance

TNO02: Service Web

Exfiltration
T1048 : Exfiltration

via un autre
protocole

10

Impact

T1485 : Destruction de
données

T1486 : Données chiffrées
pour limpact

T1565 : Manipulation de
données

T1561: Effacement de
disque

T1496 : Détournement de
ressources
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